Komentari T-HT Grupe1 u okviru javne rasprave o prijedlogu odluke HAKOM-a o uvodenju Sustava
pokazatelja - SPOK kao elektroni¢kog nadina prikupljanja podataka o trzistu elektronickih
komunikacija, listopad 2009.

Zahvaljujemo na moguénosti da kroz javnu raspravu izlozimo svoje komentare na prijedlog uvodenja
Sustava pokazatelja - SPOK kao elektroni¢kog naéina prikupljanja podataka o trzi§tu elektroni¢kih
komunikacija u Republici Hrvatskoj (dalje u tekstu: Sustav SPOK) i da time skrenemo paznju na
pojedina pitanja koja se u okviru uspostave Sustava SPOK nameéu vaznima.

Na pocetku je vazno istaknuti kako ¢lanice T-HT Grupe podrzavaju nastojanja Hrvatske agencije za
postu i elektroni¢ke komunikacije (HAKOM) usmjerena ka pobolj$anju uéinkovitosti u radu HAKOM-
a, u smislu informatizacije postupka prikupljanja i obrade podataka o poslovanju operatora i stanju
na trziStu elektroni¢kih komunikacija. Ovo osobito iz razloga $to se sredstva za financiranje rada
HAKOM-a prvenstveno osiguravaju iz sredstava operatora, bilo u vidu naknada za uporabu
ograniéenih resursa (brojeva, adresa, frekvencija), bilo u vidu posebne naknade za obavljanje drugih
poslova HAKOM-a, te su stoga inicijative koje vode ka modernizaciji rada HAKOM-a putem
informatizacije procesa i usluga, a kojima se potie produktivnost i bolja uéinkovitost, a time
posredno utje¢e i na smanjenje troSkova u poslovanju HAKOM-a, u interesu svih sudionika na trzistu.

Stoga, nacelno gledajuéi, prijedlog uvodenja Sustava SPOK drzimo pozitivnim pomakom na
hrvatskom trzi$tu, te poti¢emo i podrzavamo modernizaciju rada HAKOM-a.

Medutim, s obzirom da se u jednom dijelu predlozenog modela Sustava SPOK operatorima nameéu
odredene dodatne obveze, te vodeéi ratuna o tome da ¢e operatori putem Sustava SPOK upudivati
HAKOM-u i povjerljive podatke, Cija se zaStita mora osigurati, ispod dajemo detaljniji osvrt na upravo
navedena, najvaznija pitanja u ovom projektu.

1) Dodatne obveze na strani operatora

Nesporno je da je HAKOM, sukladno ¢lanku 15. Zakona o elektroni¢kim komunikacijama (dalje u
tekstu: ZEK), ovlasten prikupljati od operatora sve potrebne podatke i obavijesti, ukljuéujuci
financijske podatke i klasificirane podatke te podatke koji su odredeni poslovnom tajnom, za potrebe
obavljanja poslova koji sukladno &lanku 12. ZEK-a ulaze u nadleznost HAKOM-a. S druge strane,
operatori su obvezni postupiti po zahtjevu HAKOM-a za prikupljanje podataka, ukoliko je taj zahtjev
razmjeran poslovima koje HAKOM obavlja te ukoliko isti sadrzi pravni temelj, predmet i svrhu
zahtjeva, razinu podrobnosti zatrazenih podataka i primjeren rok za provedbu zahtjeva (¢lanak 15.
stavak 2. ZEK-a).

Prema naSem shvaéanju dokumenta koji je predmet javne rasprave, Sustav SPOK bi, kao elektroni¢ki
sustav prikupljanja podataka, zamijenio dosadaSnji proces prikupljanja podataka o trzistu
elektroni¢kih komunikacija u RH koji je uklju¢ivao pisanu korespondenciju izmedu HAKOM-a i
operatora i dostavu putem poste, $to je nacelno prihvatljivo.
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Medutim, prema opisu Sustava SPOK, takav sustav zahtijeva i izradu tzv. ,lokalnih sustava u domeni
operatora elektroni¢kih komunikacija“, $to bi drugim rije¢ima znagilo izradu posebnih sucéelja na
strani operatora, koji bi bili u stalnoj vezi sa sredi$njim informati¢kim sustavom HAKOM-a.

Skreéemo paznju da se ovime operatorima nameée obveza dodatnih ulaganja u svrhu izrade
odgovarajuc¢eg sucelja za dostavu podataka, a za $to ne nalazimo temelj u vazeéim propisima.

Naime, kao $to smo prethodno naveli, HAKOM je ovlasten prikupljati a operatori su duzni dostaviti
podatke u pisanom obliku medutim, ¢lanak 15. ZEK-a ne daje HAKOM-u pravo nametati operatorima
bilo kakve druge dodatne obveze (Sto ukljuuje i obvezu izrade i uspostave zasebnog elektronskog
sucelja) osim duznosti dostave podataka u pisanom obliku, a koju obvezu operatori veé sada uredno
izvr§avaju putem pisanih priop¢enja koja se dostavljaju poStom.

Stoga, makar podrzavamo modernizaciju postupanja HAKOM-a u dijelu prikupljanja podataka o
stanju trzista, drzimo da isto ne bi smjelo i¢i na Stetu operatora, u smislu nametanja operatorima bilo
kakvih dodatnih troSkova radi udovoljavanja bilo kakvim dodatnim obvezama za koje ne postoji
uporiSte u vaze¢im propisima.

S obzirom da u dokumentima koji su predmet ove javne rasprave nisu detaljnije opisani zahtjevi koje
bi lokalni sustavi morali zadovoljavati, odnosno nije jasno da li ée operatori samostalno osiguravati
razvoj lokalnog sustava ili ¢e od strane HAKOM-a biti ponudeno gotovo rijeSenje, u nastavku iznosimo
samo nacelne komentare za koje smatramo da je nuzno da ih HAKOM uzme u obzir prije dono$enja
konaéne odluke o uvodenju Sustava SPOK.

Ovdje skre¢emo pozornost da operatori ve¢ izdvajaju znatne iznose za rad HAKOM-a, i to u znatno
povecanim iznosima u odnosu na iznose koji su se placali po propisima koji su bili na snazi prije
donosenja novog Pravilnika o plaéanju naknada za obavljanje poslova HAKOM-a (NN 154/08, dalje u
tekstu Pravilnik). Naime, prema ovom Pravilniku naknada za rad HAKOM-a koja se pla¢a u postotku
od godi$njeg bruto prihoda operatora poveéala se sa 0,2% na 0,32%, dok su se naknade za
frekvencije/numeraciju koje placaju operatori pokretnih elektroni¢kih komunikacijskih mreza
takoder znatno povecale.

Uz sve navedeno, skre¢emo paznju da je HAKOM u okviru nedavno provedenih postupaka analize
veleprodajnih trzista nametnuo ¢lanicama T-HT Grupe veliki broj dodatnih obveza na veleprodajnoj i
maloprodajnoj razini, koje obveze zahtijevaju angazman znatnih financijskih sredstava kako bi se
istima udovoljilo u propisanim rokovima.

Stoga, sudionici hrvatskog trziSta elektroni¢kih komunikacija, a osobito operatori kojima su
nametnute obveze uslijed statusa znatnije trziSne snage, ve¢ su po osnovi requlacije trZista
elektronickih _komunikacija znatno optereceni naknadama kao i troSkovima udovoljavanja
regulatornim obvezama, te se postavlja pitanje kako osigurati u¢inkovito pruzanje usluga, a narocito
kako poboljSati u¢inkovitosti na strani operatora, ako ¢e se dodatne obveze, a time i dodatni troskovi
uskladivanja s regulatornim zahtjevima, konstantno povecavati.

Dapade, dodatne obveze i pripadajuéi troSkovi poti€u upravo suprotno, tj. generiraju dodatne
sustave na strani operatora, izdatke za njihovo odrzavanje, zahtijevaju angazman (i obuéavanije)
ljudskih resursa koji ¢e raditi na tim sustavima, $to sve zajedno poveéava troSak i dovodi u pitanje
ucinkovitost i cilj uvodenja Sustava SPOK.



Prema naSim preliminarnim procjenama troSka, uvodenje i odrzavanje lokalnog SPOK sustava na
strani T-HT-a nosi jednokratni tro§ak od cca. 120.000 kn za implementaciju sucelja, dok bi troSkovi
odrzavanja iznosili cca. 30.000 kn godiSnje. Medutim, s obzirom da nismo imali moguénost uvida u
WDSL specifikaciju web servisa za Sustav SPOK, mogucée je da ¢e ovi troSkovi biti i viSi, ovisno o
rieSenjima predvidenim u WDSL specifikaciji.

Drugim rije¢ima, troSak operatora nije sveden samo na pocetno ulaganje u uspostavu lokalnog
sustava, nego ¢e posljedi¢no nastati i stalni operativni troSkovi, za koje je upitno mogu li uvodenjem
predlozenog sustava biti nizi od sadas$njih troSkova operatora pri izradi i dostavi izvije§¢éa HAKOM-u u
pisanom obliku putem poste.

Slijedom gore navedenog, na$ prijedlog je uspostaviti sredi$nji informaticki sustav SPOK na strani
HAKOM:-a ali bez obveze uspostave lokalnih sustava u domeni operatora elektroni¢kih komunikacija,
s obzirom da bi nametanjem takve obveze operatorima, prema nasem misljenju, HAKOM postupao
bez pravne osnove, ve¢ na nacin da se operatorima omoguci da pristupaju Sustavu SPOK putem
sigurnosno zasticenog web sucelja HAKOM-a. Stoga pozivamo HAKOM da razmotri na$ prijedlog te
ga definira i kao takvog uputi na ponovnu javnu raspravu.

2) Zastita povjerljivih podataka

Zastita povjerljivih podataka o poslovanju operatora koji ¢e se dostavljati HAKOM-u putem Sustava
SPOK, isti¢e se kao jedno od vaznih pitanja koje prepoznaje i HAKOM u prijedlogu odluke. Dapade,
zaStita sigurnosti razmjene, obrade i pohrane podataka operatora istiCe se u prijedlogu odluke
HAKOM-a kao jedan od razloga uvodenja Sustava SPOK, jer ¢e spomenuti sustav, prema misljenju
HAKOM-a, povecati razinu sigurnosti podataka time Sto ¢e se izbje¢i zaprimanje i evidentiranje
izvieStaja u pisarnicama, razmjena podataka elektronickom poStom, pohranjivanje podataka po
racunalima i posluziteljima, pohranjivanje na medije i sli¢no.

U vezi s pitanjem zaStite povjerljivosti podataka, skrecemo pozornost na dva vazna aspekta:

a. postivanje dodatnih obveza po pitanju objave poslovnih podataka, vodeéi raCuna o uvrStenju
dionica T-HT-a na burze vrijednosnih papira, i
b. tehnicki aspekt zastite povjerljivosti podataka, sukladno normi ISO 27001

Vezano uz pitanje pod to¢kom a. gore, izrazavamo zadovoljstvo za ukazano razumijevanje HAKOM-a
te ve¢ uspostavljene mehanizme zastite povjerljivih podataka T-HT-a, ukljuCujuéi i podatke povezanih
drustava T-HT-a, u dosadasnjim postupcima dostave podataka, i to osobito u pogledu onih podataka
o poslovanju drustva koji se smatraju povlastenim informacijama u smislu Zakona o trzi§tu
vrijednosnih papira.

S obzirom da ée potreba zastite povlastenih informacija postojati i u okviru predloZzenog Sustava
SPOK, podsjeéamo na nasa ocitovanja po ovom pitanju od 22. listopada i 21. prosinca 2007. godine,
te tamo opisane dodatne obveze po pitanju objave poslovnih podataka kompanije, $to osobito
ukljuuje zabranu objave povlastenih informacija na bilo koji nacdin (ukljucujuéi i web stranice
HAKOM:-a) prije njihove objave na burzama dionica.



Medutim, s obzirom da se o okviru predloZzenog Sustava SPOK predvidaju nove ,sigurnosne razine
korisnika“ na strani HAKOM-a, kojima ¢ée biti dopusten uvid u podatke koji ¢e se tamo generirati,
potrebno je provjeriti da li ée uslijed uvodenja Sustava SPOK biti potrebno azurirati popis osoba koje
se na strani HAKOM-a smatraju osobama koje raspolazu povlastenim informacijama o T-HT-u (tzv.
upucenici), a koje su uvrStene u Stalni popis upucenika HT-Hrvatskih telekomunikacija d.d.

Takoder, a s obzirom na gore spomenute nove ,sigurnosne razine korisnika“ srediSnjeg sustava
HAKOM-a (voditelj, stru€njak i gost), smatramo potrebnim detaljnije definirati prava i obveze za
svaku sigurnosnu razinu korisnika, s obzirom da trenutne definicije nisu jasne.

Naime, prema prijedlogu odluke, razina korisnika voditelj ,ima najviSu razinu sigurnosti koja
omogucava ograni¢enje pristupa u nekom razdoblju vezano za sve izvjeStaje odredenog operatora®,
medutim, iz ove formulacije nije jasno:

- kome voditelj ograniGava pristup (da li ostalim ,sigurnosnim razinama korisnika“ ili se
ograniéavanje pristupa odnosi na objavu podataka na sluzbenim stranicama HAKOM-a)?
Prema naSem misljenju ovlasti voditelja odnosile bi se na obje situacije.

- tko odreduje razdoblje trajanja ogranienja pristupa?

- da li se ograniCavanje pristupa odnosi na sve izvjeStaje operatora ili je moguce odrediti uzi
skup podataka na koje ¢e se ograni¢enje odnositi?

U svrhu uklanjanja dvojbi, isti¢emo kako je prema nasem misljenju operator duzan ukazati HAKOM-u
na potrebe ogranicenja pristupa pojedinim podacima.

Predlazemo dodatno razmotriti gore navedena pitanja i detaljno ih definirati u pravilima
kori$tenja/upravljanja Sustavom SPOK, pri éemu smatramo nuznim dodatno konzultirati operatore.

Vezano uz pitanje pod toékom b. gore, a uzimajuéi u obzir zahtjeve norme 1SO27001 koja je na
medunarodnoj razini prihvacena kao sigurnosni standard, navodimo sljedece.

Norma 1SO27001 daje smjernice za implementaciju, izvrS§avanje, nadzor, provjeru, odrzavanje i
poboljSavanje sustava upravljanja informacijskom sigurno$éu. Postivanje navedene norme jamdgi
postivanje dostupnosti, cjelovitosti i povjerljivosti podataka i informacijskih sustava te osiguravanje
poslovnih, pravnih i ugovorenih sigurnosnih obveza. Ova norma omogucéava i certifikaciju po
navedenom standardu, koja tada potvrduje da certificirana kompanija provodi upravljanje sustavom
informatiCke sigurnosti u skladu s trenutno najboljom medunarodnom praksom po ovom pitanju.

S obzirom da je T-HT trenutno u procesu certifikacije po spomenutoj normi, duzni smo slijediti njene
preporuke u pogledu postupanja s podacima i informacijskim sustavima.

Stoga, a uzimajuci u obzir da ¢e se u okviru Sustava SPOK izmedu operatora i HAKOM-a razmjenjivati
podaci kategorije ,povjerfivo“i/ili ,strogo povjerijivo”, takvi podaci moraju biti Sifrirani tijekom bilo
kojeg prijenosa, bilo da se radi o prijenosu izmedu operatora i sustava HAKOM-a, bilo da se radi o
internom prijenosu unutar lokalne mreze HAKOM-a.

Takoder, takvi podaci trebaju biti Sifrirani i u bazi podataka Sustava SPOK, kao i svim ostalim bazama
podataka u koje ée se isti uvrstiti/u kojima ¢e se navedeni podaci prikupljati.



Datoteka u kojoj ée se biljeziti radnje na Sustavu SPOK mora biti zaSticena od neautoriziranog
pristupa, promjena i brisanja. Naime, u prijedlogu odluke trenutno se navodi jedino da se sve radnje
na Sustavu SPOK ,biljeze ...u sigurnosnoj posebno zasti¢enoj datoteci®, ali bez izri¢itog navodenja
da i pristup takvoj datoteci mora biti zastiéen i strogo nadziran.

Takoder, smatramo kako je u dokumentu potrebno dodatno razraditi nain osiguranja sigurnosti
podataka u odnosu na administratore koji ¢e na strani HAKOM-a odrzavati aplikaciju, otklanjati
greSke i obavljati nadogradnju sustava, a koji pritom ne bi smjeli imati uvid u sadrzaj aplikacije (tj. u
podatke).

Dalje, u prijedlogu odluke nije definiran rok Suvanja ,povjerijivih“i , strogo povjerijivih “ podataka te
nadin njihovog uniStavanja nakon isteka roka za njihovu uporabu. Brisanje podataka nakon
prestanka potrebe za istima treba biti izvedeno na siguran nacin koji onemogucuje obnavljanje tako
izbrisanih podataka. Vodeéi se normom 1SO27001, molimo HAKOM da u okviru dokumenta koji ¢e
regulirati pravila koriStenja Sustava SPOK opi$e nadin na koji planira provesti spomenuto trajno
brisanje nepotrebnih podataka.

Zakljuéno, a uzimajuci u obzir pravila uvanja ,povjerijivih“i ,strogo povjerijivih“ podataka prema
normi 1ISO27001, drzimo da bi operatori trebali imati pravo na uvid u sigurnosne mjere koje su u
primjeni na strani HAKOM-a i to na onim informacijskim resursima kojima se ostvaruje pristup,
Suvanije i prijenos ,povjerijivih “i , strogo povjerijivih “podataka operatora.

3) Tehnicki aspekti Sustava SPOK

Makar smatramo da u vazeéim propisima ne postoji pravno valjano uporiSte za nametanje
operatorima dodatne obveze u vidu izrade ,/okalnih sustava na strani operatfora®, a kako smo to
detaljnije obrazlozili pod to¢kom 1) ovih komentara, ispod se opreza radi detaljnije oCitujemo i po
pitanju predvidenog roka za uspostavu spomenutih sustava, kao i tehni¢kog rjeSenja, ne umanjujuci
time cilj i vaznost naSeg ocitovanje pod toCkom 1) gore.

Rok uspostave lokalnih sustava

Prema tocki lll dispozitiva prijedloga odluke HAKOM-a, operatori elektroni¢kih komunikacija bili bi
duzni implementirati ,/okalne sustave u domeni operatora“ najkasnije u roku 3 mjeseca od dana
donosenja odluke o uvodenju Sustava SPOK.

Skreéemo pozornost da je za implementaciju lokalnih sustava na strani T-HT-a neophodna tehni¢ka
specifikacija, tj. WSDL specifikacija web servisa na strani HAKOM-a te da je ista trebala biti prilozena
prijedlogu odluke, te prezentirana javnosti u okviru javne rasprave. Tek po analizi tehnicke
specifikacije biti ée moguée utvrditi moguénost implementacije Sustava SPOK u roku od 3 mjeseca.

Stoga, a kako u ovom trenutku nismo u mogucnosti oditovati se o tome da li je rok od 3 mjeseca
dovoljan za implementaciju ,/okalnog sustava u domeni operatora®, te makar stojimo kod naSeg
prijedloga u smislu uspostave ,web sucelja“ za dostavu podataka HAKOM-u, podredno i opreza radi
napominjemo kako bi definiranje rokova za uspostavu ,/okalnih sustava u domeni operatora “trebalo
podlijegati dogovoru izmedu HAKOM-a i operatora.



Komentari tehni¢ke prirode

U dokumentu koji ¢e definirati pravila koriStenja Sustava SPOK, osim opisanih sigurnosnih zahtjeva
potrebno je dodati i slijedeée:

— sesija korisnika treba biti ograni¢ena na definirani vremenski interval (maksimalno
30 min), a ne na proizvoljno kratki period;

— svakom korisniku treba kreirati jedinstveno korisni¢ko ime, sa korisnickom lozinkom
minimalne duZine 8 znakova, kombinacija velikih i malih slova i brojeva;

— trajanje korisni¢ke lozinke mora biti ograni¢eno na maksimalno 90 dana.

Osim postojeéeg priloga prijedloga odluke HAKOM-a, odluci o uvodenju Sustava SPOK potrebno je
priloziti i sljiedeée dokumente, a koji trebaju, kao $to smo veé napomenuli, biti predmet prethodne
javne rasprave:

— Tehnicku specifikaciju web servisa na strani HAKOM-a
— Proceduru za eskalaciju incidenata Sustava SPOK
- Proceduru za upravljanje korisni¢kim raéunima Sustava SPOK

Makar stojimo kod naseg prijedloga u smislu uspostave ,web sucelja“ za dostavu podataka HAKOM-
u, podredno i opreza radi, a s obzirom da operatori ve¢ imaju implementirana druga sucelja prema
HAKOM-u za potrebe ispunjenja drugih obveza, predlazemo da HAKOM razmotri moguénosti
uspostave standardnog rjeSenja za komunikaciju prema HAKOM-u (bilo da se radi o agencijskoj bazi
za potrebe prenosivosti broja, bilo o prikupljanju podataka).

Zakljuéno, predlazemo da se po pitanju uspostave Sustava SPOK odrzi sastanak na kojemu bi se
detaljnije razmotrili gore navedeni komentari te razrijeSile dvojbe (ukoliko ¢e ih biti) te u tom smislu
istitemo da smo otvoreni za daljnju suradnju u ovom projektu.



