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PREDMET: Javne konzultacije — moguéi utiecaj sporazuma ACTA na trziste elektroni¢kih
komunikacija

VIPnet d.o.o. (dalie u tekstu: Vipnet) ovim putem, na poziv Hrvatske agencije za postu i
elektroni¢ke komunikacije (HAKOM) dostavlja svoje komentare i odgovore na pitanja na
otvorene javne konzultacije na temu ACTA sporazuma, kako slijedi.

1. Kakav je moguéi utiecaj sporazuma ACTA na operatore?

Donosenje ACTA-e ¢e svakako biti negativno za operatore, posebice s aspekta §to bi predmetnim
sporazumom biti prisiljeni ulaziti u podruéje nadzora sadrzaja komunikacije vlastitih korisnika.
Nadalie, operatori bi tako na odreden nadin kaznjavati vlastite korisnike zbog njihovog
ponadanja na Internetu, a koje sami operatori ne mogu procjenjivati, niti su za to ovlasteni.

Operatori po svojoj drustvenoj ulozi moraju omogudéiti §to kvalitetniju, brzu i nesmetanu
komunikaciju, ne ulazeéi u sadriaj komunikacije, postivajuéi prije svega privatnost svojih
korisnika, i najvisu razinu zastite osobnih podataka. U vremenu kada se sve veéi dio
novostvorene drustvene vrijednosti nalazi u digitalnom obliku, uloga operatora ne moze i ne
smije biti prosirena ovlastima moguénosti nadzora samog sadrzaja komunikacije i ovlastima
kaznjavanja krajnjih korisnika. Samim ciliem ulaska u sadriaj komunikacije neizbjezno se
naru$ava privatnost korisnika éemu se mi izri¢ito protivimo.

Vipnet u potpunosti postuje pravo intelektualnog vlasnistva, ali se protivimo da operatori postanu
strana koja ¢e sudjelovati i biti uklju¢ena u arbitriranju u sluéajevima kr$enja predmetnih prava.

Ovlasti i obveze koje bi se nametnule industriji, konkretno, operatorima kao pruzateljiima usluge
pristupa internetu, nametnule bi znaéajno i neopravdano uveéane troskove poslovanja, a same
mijere nadzora i iskljuéenja krajnjih korisnika su s gledi$ta industrije, krajnje nesrazmijerne u
odnosu na Zeljene ciljeve.
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2. Predstavlja |i obveza prikupljanja i dostave podataka koja se odreduje pruZateljima usluge
pristupa Internetu o osumnijiéenim korisnicima, rie$enje koje je proporcionalno svrsi kojoj je
namijenjeno?

Ni u kom slu¢aju jer obveza prikupljanja i dostave podataka u smislu u kojem to predvida ACTA
zahtjeva duboko zadiranje u privatnost korisni¢kog prometa, njegovu trajnu i duboku analizu
(konstantni DPI — deep packet inspection), koja je u svojoj biti izrazito tehnicki zahtjevna i skupa s
obzirom da se mora odvijati u stvarnom vremenu, uz stalno rastuée brzine koje operateri pruzaju
u pristupu Internetu te stalno rastuéem obujmu prijenosa podataka. Takoder, nadzor kompletnog
korisnickog prometa osumnji¢enih korisnika je naruSavanje njihove privatnosti. U danasnjoj
kompleksnosti Internet prometa i ra¢unalnih aplikacija, postavlja se opravdano pitanje $to je &iji
promet i je li korisnik doista taj koji kontrolira promet sa svojeg korisni¢kog raéuna i moze li ga
se stoga opravdano smatrati osumniji¢enikom.

Primjerice, sadrzaj koji korisnik primi ili éak postavi na Internet u veéini je slu¢ajeva samo link na
sam sadrzaj koji se nalazi negdje drugdie. Prije aktiviranja poveznice (linka) koiji korisnik primi u
poruci elektronske poste, on u tom trenutku ne moze znati o éemu se radi, a veé u sljedeéem
trenutku kada korisnik klikne misem, sadriaj je veé putem njegovog rac¢una dodao do njegovog
ra¢unala te je moguée da je korisnik time povrijedio nedija autorska prava. Takav nehoti¢an i
¢esto neizbjezan dogadaj ne mozZe biti dovoljan da bi se korisnika nazivalo osumnji¢enikom te
nadziralo njegov kompletan Internet promet.

3. Kakav utjecaj moze ACTA imati na korisnike usluga informacijskog dru$tva?

ACTA je okvirni i Siroko napisan skup preporuka koje mogu biti shvaéene na vrlo razli¢ite nacine.
Primjene li se pojedine odredbe ACTA-e (npr. ¢lanak 27. stavak 5.), one mogu dovesti do
ozbiljnog ograni¢avanja napretka u mnogim podruéjima razvoja jer se istovrsne tehnologije,
uredaji i komponente mogu upotrijebiti na razli¢ite nac¢ine. Ovako Siroko tumadenje moze dovesti
do zabrane koristenja tehnologija, uredaja i komponenti u mnogim drugim podruéjima u kojima
nema krSenja autorskih prava §to bi u konaénici moglo dovesti do usporavanja razvoja
informacijskog drustva.

4. Mogu li odredbe sporazuma ACTA utjecati na inovacije u proizvodnji hardvera, softvera ili
opéenito rie$enja u digitalnom okruzenju?

S obzirom da je rije¢ o vrlo $irokom skupu preporuka, primjena pojedinih odredbi ACTA-e moze
dovesti do ozbiljnog ograni¢avanja napretka u mnogim podruéjima razvoja tehnologije, uredaja
i komponenti jer se istovrsne tehnologije, uredaji i komponente mogu upotrijebiti na razli¢ite
nacdine. Time su direkino ugrozene mnogobrojne inovacije koje mogu bitno doprinijeti razvoju
informacijskog drustva. Informacijsko drudtvo poéiva na brzom protoku, dostupnosti, obradi i
klasificiranju informacija te su sve tehnologije koje se razvijaju u tom podruéju upravo tome i
namijenjene. Sve informacije su pohranjene na identi¢an binarni nain te nije moguée razvijati
inovativne proizvode i procese samo za jednu vrstu informacija, a bez da se isti vrlo lako
primjene i na skoro sve druge vrste informacija. Poku$aj definiranja odredenih tehnologija koje
bi mogle biti koristene za krienje autorskih prava u najSirem tumacdenju, moglo bi rezultirati
zabranom mnogobrojnih tehnologija koje imaju sasvim druge primjene.
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5. Jesu li odredbe sporazuma o zabrani razvoja, proizvodnje i distribucije programa, hardvera,
softvera i opéenito rie$enja proporcionalne svrsi kojoj su namijenjene?

Sve odredbe koje mogu dovesti do zabrane razvoja, proizvodnje i distribucije programa,
hardvera, softvera svakako nisu proporcionalne svrsi te mogu prouzroéiti mnogo vise drustvene
$tete nego koristi.

Drustveni cilj svih prava intelektualnog vlasnistva, pa tako i autorskih prava jest davanje praviéne
materijalne i duhovne (priznanje) naknade autoru autorskog djela za njegov trud, a s ciliem
poticanja autora da nastavi sa svojom drustveno-korisnom djelatno$éu stvaranja neéeg novog i
vriiednog. Drustvo tim pravima radi transfer od manje kreativnih pojedinaca i cjelokupne
zajednice prema pojedincima koji su najkreativniji i najzasluzniji za napredak zajednice. U
trenutku kada postizanje cilja zadtite nekih kreativnih pojedinaca dovodi do ograni¢avanija
mnogih drugih kreativnih pojedinaca, takva zastita gubi svoj drustveni smisao.

6. Kakav bi mogao biti utjecaj sporazuma ACTA na zadtitu privatnosti? Postoji li rizik od
zlouporabe podataka koji se moraju prikupljati?

Utiecaj primjene ACTA-e na zastitu privatnosti bi bio izrazito negativan jer u danasnjoj velikoj
kompleksnosti informacija koje prolaze Internetom nije moguée nadzirati samo ciljne korisni¢ke
podatke kojima se mozda krSe autorska prava, nego ¢e nadzor neizbjezno ukljucivati i
mnogobrojne potpuno privatne informacije nadziranih korisnika koje nije moguée razdvoijiti od
onih cilinih. Cak i uz primjenu najmodernijih algoritama za selekciju kljuénih rijedi (&ime se
telekom operateri danas uvopée ne bave), na kraju golem broj djelatnika mora pregledati to
veliko mnostvo kompijuterski izdvojenih podataka kako bi potom samo one relevantne proslijedili
trecoj strani ili nadleznoj sluzbi. U tom procesu svakako postoji rizik od zlouporabe podataka te
bi nadzor tog rizika telekom operaterima predstavljoo dodatni tro$ak i rizik u poslovaniju.

7. Na koji naé¢in ACTA moze utjecati na drustvo u cjelini?

ACTA, na Zalost, nekim svojim odredbama Sirom otvara vrata mnogobrojnim gore navedenim
drustveno $tetnim anomalijama i to na vise nadina:

- Poveéava rizike naru$avanja privatnosti u digitalnom drustvu.

- Usporava razvoj digitalnog drustva kroz davanje povlastene pozicije samo jednoj skupini
kreativnih pojedinaca uz izuzetno veliki transakcijski trodak postizanja te pozicije (mnogo
bi jeftinije bilo svim autorima dati doZivotnu plaéu). Istovremeno mnoge druge skupine
kreativnih pojedinaca ni na koji nadin ne $titi (primjerice inovatore koji svoje inovacije $tite
patentima), a mnoge stavlja i u dodatno nepovoljan poloZaj (autore softverskih i
hardverskih rje$enja za pohranu, razmjenu i obradu digitalnih informacija).

- Dovodi do ozbiljnog presedana u kojem u ime zastite manjinske skupine nadzor prakti¢no
cielokupne digitalne zajednice postaje opravdan. Svakako se nakon ACTA-e moze javiti
jo$ mnogo drugih interesnih skupina sa sliénim zahtjevima.

- Kriminalizira konzumenta informacije koji niti na koji na¢in svojim konzumiranjem iste ne
umanjuje vrijednost koju autor zadticenog djela ima. Autorsko se djelo moZe i nakon
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slusanja ili skidanja od strane pojedinca prodati onoliko puta koliko ga je netko spreman
platiti (pa ¢ak i vise puta od strane iste osobe).

- Postavlja telekom operatore u ulogu u kojoj ne bi trebali biti (da nadziru informacije svojih
korisnika, procjenjuju relevantnost nadziranih informacija i proslieduju iste tre¢im
osobama ili nadleznim tijelima).

8. Smatrate li da je ACTA u sadadnjem obliku nuina za borbu protiv krivotvorina i krade
intelektualnog vlasnistva?

ACTA ni u kom sluéaju nije nuzna a borbu protiv krivotvorina i krade intelektualnog vlasnistva jer
njenom primjenom postignuta zastita samo jedne vrste intelektualnog vlasnistva u jednom obliku
pohrane (autorsko djelo/pravo u digitalnom formatu). Takoder ona dolazi uz daleko prevelik
rizik naru$avanja osnovnih ljudskih sloboda i privatnosti te prevelik transakcijski tro$ak. Ta
¢injenica oblik zastite koji promovira ACTA ¢ini drustveno neprihvatljivim.

ACTA u svom danasnjem obliku ne moZe pronaéi prikladno mijesto u hrvatskom pravnom
sustavu.

S jedne strane, ciljevi ACTA-e su ve¢ ostvareni u pozitivnom hrvatskom zakonodavstvu putem
odgovarajuéih odredbi sadrzanih u Zakonu o autorskim i srodnim pravima (narodito odredbe o
zastiti prava), u Zakonu o obveznim odnosima (opéa pravila naknade $tete) te u Kaznenom
zakonu (opisi kaznenih djela i tamo zaprijeéene sankcije).

S druge strane, sloboda mislienja i izrazavanja misli, sigurnost i tajnost osobnih podataka te
sloboda i tajnost dopisivanja i svih drugih oblika opéenja su ustavne kategorije koje ¢ine temelje
naseg drustva. Svi zakoni i medunarodni ugovori moraju biti u suglasnosti s Ustavom.

Ogranié¢enja gore navedenih ustavnih prava postoje i propisana su u nekoliko zakona Republike
Hrvatske. No, niti propisi s podruéja telekomunikacija niti propisi s podruéja nacionalne
sigurnosti daju za pravo ili stavljoju obvezu telekomunikacijskim operatorima raditi posao za koji
nisu osposobljeni. Telekomunikacijski operatori su uvijek i bez iznimke duzni &uvati tajnost
podataka, a ona moze biti ograni¢ena jedino na zahtjev nadleznih drzavnih tijela kojima
telekomunikacijski operatori pomaZu u obavljanju njihovih duZnosti od posebnog driavnog
znadaja.

S obzirom na gore navedeno uredenje zastite autorskih prava i intelektualnog vlasnistva u nasoj
zemlji te s obzirom na postojanje balansa izmedu razli¢itih opravdanih interesa, ne vidimo nadin
na koji bi se ACTA drugadije transponirala u hrvatski pravni sustav od pravnog uredenja koje
postoji veé sada.

ACTA je napisana odito opéenito i podlozna je interpretaciji, a s druge strane kazne koje uvodi su
drakonske. Odnosi se i na nehotiéno neovlasteno koristenje autorskih djela. Stavlja teret dokaza
na vlasnike internetskih stranica da su osigurali sukladnost za nacionalnim zakonodavstvima
razli¢itih stranih drzava. Ovo su samo neki od primjera koji daju naslutiti da ACTA nije
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prethodno dobro raspravljena sa svim zainteresiranim stranama i nije jasan njen utjecaj i doseg
na razli¢itim pitanjima od opéedrustvenog znaéenja.

Cinjenica je da u posliednijih 15-20 godina Internet revolucije nije doglo do smanjenja produkcije
digitalnih autorskih sadriaja kao nedijeg intelektualnog vlasnitva, veé¢ smo svjedoci apsolutno
prepoznatljiivog trenda porasta. Sama ta ¢injenica jasno ukazuje da ne postoji drustvena potreba
za ACTA-om i sliénim pravnim dokumentima koji bi dodatno potakli djelatnost proizvodnije
digitalnog sadrzaja.

Srdaéan pozdrav,
VIPnet d.o.o.



